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TALEP YONETIMIi, VERITABANI KOORDINASYONU VE ZAFiYET TAKIiBi
SORUMLUSU GOREV TANIMI

BAGLI OLDUGU BiRiM Bilgi islem Daire Bagkanhg1

BAGLI OLDUGU UST Bilgi islem Daire Baskam

YONETICi

VEKALET Gorev dagihminda belirtilen yedek; zafiyet takibinde Sistem ve Ag
Yoneticisi (BID-GT-0003)

GOREYV KISA TANIMI

Kullanic1 taleplerini ve bilgi giivenligi bildirimlerini karsilayip yonlendirmek; USOM ve Siber Giivenlik
Bagkanligi duyurularim ve zafiyetleri takip etmek; kurum ici uygulama veritabanlarimi ve firma
veritabanlarindaki okuma hesaplarini koordine etmek.

GOREV, YETKi VE SORUMLULUKLAR

* Sistem e-postalarini, web iletisim formlarini, talep yonetim sistemini ve mobil uygulama bildirimlerini
izlemek; talepleri ilgili sorumluya yonlendirip sonuclanmasini takip etmek.

* Bilgi giivenligi olay bildirimlerini ilk karsilamak ve SOME'ye iletmek.

* USOM ve Siber Giivenlik Baskanlig1 duyurularim her is giinti takip edip ilgili sorumluya iletmek.

« Zafiyet takip cizelgesini tutmak; aciklarin kapanma siirelerini izlemek ve gecikmeleri Daire Bagkanina
bildirmek.

* Kurum i¢i uygulamalarin veritabanlarinda yetki, bakim ve giivenlik yapilandirmasini koordine etmek; firma
veritabanlarindaki BIDB okuma hesaplarimi yonetmek (kisiye 6zel, onayli, alti ayda bir gbzden gegirilir);
firma veritabam islemlerinde firmayla esgiidiim saglamak.

BGYS VE BILGI GUVENLiGI SORUMLULUKLARI

* BGYS Koordinatériiniin, SOME Y 6neticisinin ve Yazilim Birimi Sorumlusunun yedegi olmak; ag, VPN ve
log/SIEM izlemede Sistem ve Ag Yoneticisinin yedegi olmak.
* Zafiyet durumunu Bilgi Giivenligi Komitesi ara raporu i¢in BGYS Koordinatériine vermek.

YETKIiLER

» Talep yonetim sisteminde yonetici; kurum i¢i uygulama veritabanlarinda veritabam yoneticisi, firma
veritabanlarinda okuma (kisiye 6zel hesap).

GENEL YETKIi VE SORUMLULUKLAR (BUTUN GOREVLERDE ORTAK)

* Bilisim hizmetlerinin kesintisizligi icin birimler aras1 koordineli ve igbirligi icinde ¢alismak.

+ ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi, Siber Giivenlik Bagkanlig1 Bilgi ve Tletisim Giivenligi
Rehberi, 7545 sayili Siber Giivenlik Kanunu ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimlerine ve
Baskanlik politika ve prosediirlerine uymak.

+ Sistemlerde yalmz kisiye 6zel hesapla ¢alismak; yonetici hesaplarim giinliik islerde kullanmamak; parola ve
dogrulama bilgilerini paylagmamak.

* Fark edilen bilgi giivenligi olaylarini, zafiyetleri ve kisisel veri ihlali stiphelerini gecikmeden SOME'ye bildirmek.

* Yilda en az bir kez bilgi giivenligi farkindalik egitimine ve gorevine iliskin mesleki egitimlere katilmak.

* Gorevi sirasinda 6grendigi gizli bilgileri ve kisisel verileri gorev disinda kullanmamak; goreve baslarken gizlilik
taahhiitnamesi imzalamak.

* Sorumluluk alanindaki talep, ariza, degisiklik ve is kayitlarini tutmak; degisiklikleri degisiklik yonetimi siirecine
gore yapmak.

* Yedeklik diizenine gore izinli ya da gorevli calisma arkadasinin iglerini aksatmadan yiiriitmek; kendi yoklugunda
yedegini bilgilendirmek.

» Kalite Yonetim Sistemi, i¢ kontrol ve is saglig1 ve giivenligi kurallarina uymak.

* Daire Bagkani tarafindan mevzuat cercevesinde verilen diger gorevleri yerine getirmek.
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GOREVIN GEREKTIRDIiGI NITELIKLER

Ogrenim

En az lisans (bilgisayar, yazilim ya da ilgili).

Mesleki egitim / sertifika

Veritabani yonetimi; zafiyet yonetimi egitimi (tercihen).

Diger

fletisim ve énceliklendirme becerisi.

SORUMLULUK GEREKLERI

Mali sorumluluk

Yok

is saghg ve giivenligi

6331 sayili Is Saghigi ve Giivenligi Kanunu kapsaminda calisan

yiiktimliliikleri

Cihaz ve ekipman

Zimmetli cihaz ve ekipmani amacina uygun ve giivenli kullanmak

Bilgi giivenligi

Gizlilik taahhiitnamesi; Bilgi Giivenligi Politikas1 ve Kabul Edilebilir

Kullanim Politikas1

GOREVIN YERINE GETIRILMESINDE KULLANILAN SiSTEMLER VE YETKi DUZEYLERIi

SiISTEM

YETKI

Talep yOnetim sistemi

Y onetici

Kurum i¢i uygulama veritabanlar1

Veritabani yoneticisi

Firma veritabanlar (okuma yetkisi verilenler) Okuma (kisiye ozel)
Zafiyet takip cizelgesi Diizenleme
EBYS Kullama
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Gamze KAYA Elif AVSAR Ogr. Gor. Veli YILDIZ
Bilgisayar Isletmeni Miihendis Bilgi islem Daire Baskan V.
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